ZARZADZENIE NR 29/2016
STAROSTY LODZKIEGO WSCHODNIEGO
z dnia 6 kwietnia 2016r.

W sprawie przeprowadzenia audytu wewnetrznego w zakresie bezpieczenstwa informacji
w Starostwie Powiatowym w Fodzi wraz z aktualizacja dokumentacji dotyczjcej
ochrony danych osobowych w Starostwie Powiatowym w FLodzi oraz dokonania
czynnosci sprawdzajacych w obszarze ochrony danych osobowych w jednostkach
organizacyjnych Powiatu ¥.6dzkiego Wschodniego

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t.j. Dz. U. z 2015 r. poz. 1445, zm. poz. 1045, poz. 1890) i § 20 ust. 2 pkt 14
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(tj. Dz. U. 2 2016 1. poz. 113) w zwiazku z Uchwalg Nr 63/2011 Zarzadu Powiatu L.odzkiego
Wschodniego z dnia 9 lutego 2011 r. w sprawie ustalenia Regulaminu funkcjonowania
kontroli zarzadczej w podleglych i nadzorowanych przez Powiat jednostkach organizacyjnych
oraz innych jednostkach, ktorych dziatalno$é podlega z mocy obowiazujacych przepiséw,
porozumien lub uméw kontroli ze strony Powiatu zarzadza sie, co nastepuje:

§ 1. 1. Przeprowadzenie audytu wewnetrznego w zakresie bezpieczenstwa informacji
w Starostwie Powiatowym w Lodzi wraz z aktualizacja dokumentacji dotyczacej ochrony
danych osobowych w Starostwie Powiatowym w Lodzi oraz dokonanie czynnosci
sprawdzajacych w obszarze ochrony danych osobowych w jednostkach organizacyjnych
Powiatu }.6dzkiego Wschodniego.

2. W ramach realizacji zadania, o ktérym mowa w ust. 1, zostang wykonane
czynnosci, ktorych spis stanowi zalacznik nr 1 do niniejszego Zarzadzenia.

3. Wykaz jednostek objetych zadaniem, o ktérym mowa w ust. 1, okreslony zostat
w zatgczniku nr 2 do niniejszego Zarzadzenia.

§ 2. Termin realizacji zadania, o ktérym mowa w § 1:
15 kwietnia 2016 r. — 15 lipca 2016 1.

§ 3. Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1

do Zarzadzenia Nr 29/2016
Starosty £.6dzkiego Wschodniego
z dnia 6 kwietnia 2016r.

SPIS CZYNNOSCI DO REALIZACJI ZADANIA

AUDYT WEWNETRZNY W ZAKRESIE BEZPIECZENSTWA INFORMACJI W STAROSTWIE
POWIATOWYM W LODZI WRAZ Z AKTUALIZACJA DOKUMENTACH DOTYCZACEJ
OCHRONY DANYCH OSOBOWYCH W STAROSTWIE POWIATOWYM W LODZI ORAZ
DOKONANIE CZYNNOSCI SPRAWDZAJACYCH W OBSZARZE OCHRONY DANYCH
OSOBOWYCH W JEDNOSTKACH ORGANIZACYJNYCH POWIATU LODZKIEGO
WSCHODNIEGO.

I. AUDYT WEWNETRZNY W ZAKRESIE BEZPIECZENSTWA INFORMACJI W SIEDZIBIE
STAROSTWA POWIATOWEGO W LODZI w nastepujacych obszarach:

1.
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Przeprowadzenie audytu posiadanej w Starostwie Powiatowym w Lodzi dokumentacji
niezbgdnej do osiagnigcia pelnej zgodnosci z aktualnymi przepisami ustawy o ochronie
danych osobowych oraz wydanych do niej aktéw wykonawczych, przez co
w  szczegOlnosci nalezy rozumie¢ Polityke Bezpieczefistwa Ochrony Danych
Osobowych, Instrukcje Zarzadzania Systemem Informatycznym shizacym do
przetwarzania danych osobowych oraz obowiazujace procedury w tym zakresie.
Weryfikacja zgodnosci dokumentacji wymienionej w pkt 1 z wytycznymi GIODO, wraz
Z wymaganiami przepisow prawa.

Weryfikacja obszarow przetwarzania danych osobowych.

Rozpoznanie zbioréw danych przetwarzanych.

Weryfikacja upowaznien pracownikéw do przetwarzania danych osobowych
w odniesieniu do przetwarzanych przez nich zbioréw danych.

Okreslenie wrazliwosci danych przetwarzanych.

Weryfikacja rejestracji zbioréw danych osobowych w GIODO lub ich wewnetrznej
rejestracji przez ABI.

II. PRZEPROWADZENIE AUDYTU FIZYCZNEGO 1 SRODOWISKOWEGO W SIEDZIBIE
STAROSTWA POWIATOWEGO W LODZI

Przeprowadzenie audytu fizycznego i srodowiskowego w nastepujacych obszarach:

e

Weryfikacja skutecznej ochrony fizycznej i sSrodowiskowej zasobow.
Weryfikacja granic obszaru bezpiecznego.

Weryfikacja zabezpieczen wejécia/wyjscia.

Weryfikacja systemow zabezpieczen pomieszczen i urzadzen.
Analiza planéw budynku w celu rozpoznania stref.

II. PRZEGLAD INFRASTRUKTURY INFORMATYCZNE] W SIEDZIBIE STAROSTWA
POWIATOWEGO W LODZI
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Ocena poziomu bezpieczenstwa.

Sprawdzenie kompletnosci wykazu programéw stuzacych do przetwarzania danych
osobowych.

Sprawdzenie procedury nadawania uprawnien.

Sprawdzenie procedury uwierzytelniania.

Sprawdzenie procedury tworzenia kopii bezpieczenstwa.

Sprawdzenie procedury zabezpieczania i przechowywania nosnikow.

Sprawdzenie procedury zabezpieczen antywirusowych.



8. Sprawdzenie systemu informatycznego pod katem spelnienia obowiazku informacyjnego
oraz pozostatych wymagan dotyczacych systemu zawartych w § 7 rozporzadzenia
MSWIiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

9. Sprawdzenie zgodnosci firmowego sprzetu z ewidencja.

10. Wykrycie mozliwych drog dostepu do systeméw z zewnatrz.

11. Testy systemu obstugi poczty.

12. Analiza systemu firewall.

Iv. CZYNNOSCI SPRAWDZAJACE W OBSZARZE OCHRONY DANYCH OSOBOWYCH
W SIEDZIBACH JEDNOSTEK ORGANIZACYJNYCH POWIATU £ ODZKIEGO
WSCHODNIEGO ZGODNIE Z WYKAZEM Z ZALACZNIKA NR 2 DO UMOWY

w nastepujacych obszarach:

1. Przeprowadzenie czynnosci sprawdzajacych posiadanej przez jednostki organizacyjne
dokumentacji niezbednej do osiagniecia pelnej zgodnosci z aktualnymi przepisami
ustawy o ochronie danych osobowych oraz wydanych do niej aktéw wykonawczych,
przez co w szczegblnosei nalezy rozumie¢ Polityke Bezpieczenistwa Ochrony Danych
Osobowych, Instrukcje Zarzadzania Systemem Informatycznym shuizacym do
przetwarzania danych osobowych oraz obowigzujace procedury w tym zakresie.

2. Weryfikacja zgodnodci dokumentacji wymienionej w pkt 1 z wytycznymi GIODO,
Wwraz z wymaganiami przepisOw prawa.

3. Weryfikacja obszaréw przetwarzania danych osobowych.
4. Weryfikacja upowaznien pracownikéw do przetwarzania danych osobowych.
5. Weryfikacja rejestracji zbioréw danych osobowych w GIODO lub ich wewnetrznej

rejestracji przez ABI .

Weryfikacja skutecznej ochrony fizycznej i srodowiskowej zasobow.
Weryfikacja granic obszaru bezpiecznego.

Weryfikacja zabezpieczen wejscia/wyjscia.

Weryfikacja systemdw zabezpieczen pomieszczen i urzadzen.

Lo

V. SPORZADZENIE RAPORTU Z PRZEPROWADZONEGO AUDYTU WEWNETRZNEGO W
ZAKRESIE ~ BEZPECZENSTWA  INFORMACJI W  STAROSTWIE POWIATOWYM
W LODZI ORAZ Z DOKONANYCH CZYNNOSCI SPRAWDZAJACYCH W  OBSZARZE
OCHRONY DANYCH OSOBOWYCH W JEDNOSTKACH ORGANIZACYJNYCH POWIATU

LODZKIEGO WSCHODNIEGO

Raport winien zawieraé:
1. Opis zakresu przeprowadzonych prac audytowych i czynnosci sprawdzajacych.
2. Analizg¢ informacji zebranych podczas audytéw i informacji sprawdzajacych.
3. Whnioski i zalecenia zwigzane z rozwigzaniem wystepujacych problemoéw.

Wykonawca bedzie zobowiazany przedlozy¢ raport z audytu w formie elektronicznej
oraz papierowe;j.

VI. WYKONANIE AKTUALIZACJI DOKUMENTACJI DOTYCZACEJ OCHRONY DANYCH
OSOBOWYCH W STAROSTWIE POWIATOWYM W EODZI: POLITYKI BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH I INSTRUKCIJI ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Wykonanie pelnej aktualizacji ww. dokumentacji wraz z zalgcznikami zgodnie
z obowiazujacymi w tym zakresie przepisami prawa.



Zalacznik nr 2

do Zarzadzenia Nr 29/2016

Starosty £.6dzkiego Wschodniego

z dnia 6 kwietnia 2016r.

WYKAZ JEDNOSTEK ORGANIZACYJNYCH POWIATU LODZKIEGO WSCHODNIEGO

Lp. Nazwa jednostki/adres Imie i nazwisko Kontakt
dyrektora/kierownika
1. | Starostwo Powiatowe w Lodzi Starosta £.6dzki Wschodni | tel. 42 633 71 91
90-113 L6dz, ul. Sienkiewicza 3 Andrzej Opala fax 42 63293 11
2. | Powiatowy Osrodek Dokumentacji | Dyrektor tel. 42 632 53 93
Geodezyjnej i  Kartograficznej | Andrzej Bartos tel. 42 632 98 28
dla Powiatu }.6dzkiego Wschodniego
90-002 £.6dz, ul. Tuwima 28
3. | Powiatowe Centrum Pomocy Rodzinie | Kierownik tel. 42 676 34 99
92-318 Lodz, Al Pilsudskiego 133 d Urszula Luzniak fax 42 676 34 87
Biurowiec ,,Wima”, p. 204; 206
4. | Dom Pomocy Spolecznej w Wisniowej | Dyrektor tel. 42 213 23 41
Gorze Ewa Wawrzonek fax 42 213 23 09
95-022 Wisniowa Géra
ul. Tuszynska 56
5. | Dom Pomocy Spolecznej w Lisowicach | Dyrektor tel. 44 714 18 76
95-040 Koluszki Ryszard Hejchman
Lisowice 13
6. | Powiatowy Urzad Pracy £.6dz-Wschéd | Dyrektor tel. 42253 1500
93-121 £o6dz, ul. Czestochowska 40/52 Krzysztof Blaszczyk tel. 42 676 29 44
fax 42 676 29 45
7. | I Liceum Ogélnoksztalcgce Dyrektor tel./fax 44 714 14 89
im. H. Sienkiewicza w Koluszkach Pawel Lewiak
95-040 Koluszki, ul. Kosciuszki 16
8. | Zespot Szkot Ponadgimnazjalnych Nr 1 | Dyrektor tel./fax 44 714 17 02
w Koluszkach Krzysztof Serwa
95-040 Koluszki, ul. Wigury 2
9. | Zespétl Szkél Ponadgimnazjalnych Nr 2 | Dyrektor tel./fax 44 714 07 34
w Koluszkach Waldemar Puczyniski
95-040 Koluszki, ul. Budowlanych 8
10. | Zespét  Szkét  Ogélnoksztaleacych | Dyrektor tel./fax 42 614 31 67
w Tuszynie Hanna Jachimska
95-080 Tuszyn, ul. Zeromskiego 31
11. | Specjalny Osrodek Szkolno- | Dyrektor tel./fax 44 714 19 63
Wychowawezy w Koluszkach Aleksandra Balcerak
95-040 Koluszki, ul. Budowlanych 8
12. | Poradnia Psychologiczno-Pedagogiczna | Dyrektor tel./fax 44 714 14 54

w Koluszkach
95-040 Koluszki, ul. Korczaka 5

Teresa Stowik




