ZARZADZENIE NR 18/2020
STAROSTY LODZKIEGO WSCHODNIYEGO
z dnia 25 lutego 2020 roku

w sprawie przeprowadzenia okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji w Starostwie Powiatowym w Lodzi

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym (Dz. U. z 2019 r. poz. 511, poz. 1571 i poz. 1815) i § 20 ust. 2 pkt 14
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. 22017 1. poz. 2247) w zwiagzku z Zarzgdzeniem Nr 16/2011 Starosty Lodzkiego
Wschodniego z dnia 21 marca 2011 r. w sprawie ustalenia Regulaminu funkcjonowania
kontroli zarzadczej w Starostwie Powiatowym w F.odzi, zarzgdza sie co nastepuje:

§ 1.1. Przeprowadzenie okresowego audytu wewnetrznego w zakresie bezpieczefistwa
informacji na podstawie § 20 ust. 2 pkt 14 z Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, w Starostwie Powiatowym w Lodzi.

2. W ramach realizacji zadania, o ktéorym mowa w ust. 1. okreSla si¢ zakres
czynnosci, ktorych wykaz stanowi zatgeznik do niniejszego zarzgdzenia.

§ 2. Termin realizacji zadania o ktorym mowa w § 1. w pierwszym pdlroczu
2020 roku.

§ 3. Wykonanie Zarzadzenia powierza si¢ Inspektorowi Ochrony Danych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik

do Zarzadzenia Nr 18/2020
Starosty Lodzkiego Wschodniego
z dnia 25 lutego 2020 r.

WYKAZ ELEMENTOW AUDYTU

Usluga polegajaca na przeprowadzeniu w 2020 roku okresowego audytu wewnetrznego
w zakresie bezpieczefistwa informacji w Starostwie Powiatowym w Lodzi okreslonego
w § 20 ust. 2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagai dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247), w Starostwie Powiatowym w Lodzi.

Lip.

_ PODSTAWA

PRAWNA

§ 15 ust. 1 KRI

~ ELEMENT / OBSZAR AUDYTU

Audyt dziatan projektowych, wdrozeniowych oraz eksploatacyjnych z
uwzglednieniem ich funkcjonalnoéci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci i pielggnowalnodci przy zastosowaniu norm oraz uznanych w
obrocie profesjonalnym standardéw i metodyk.

§ 20 ust. 1 KRI

Audyt Systemu Zarzadzania Bezpieczefistwem Informacji pod kgtem poufnosci,
dostepnosci i integralnoécei.

§ 20 ust. 2 pkt 1 KRI

Audyt regulacji wewnetrznych w zakresie zmieniajacego sie otoczenia pod katem
aktualizacji.

§ 20 ust. 2 pkt 2 KRI

Audyt utrzymywania aktualnoci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

§ 20 ust. 2 pkt 3 KRI

Audyt okresowych analiz ryzyka utraty integralno$ci, dostepnosei lub poufnosci
informacji, oraz podejmowania dziatari minimalizujacych to ryzyko, stosownie do
wynikow przeprowadzonej analizy.

§ 20 ust. 2 pkt 4 KRI

Audyt dziatatt zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie w
stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majgcych na celu zapewnienie bezpieczenstwa informacii.

§ 20 ust. 2 pkt 6 KRI

Audyt proceséw zapewniajacych szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnies, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczefistwa informacji, w tym
odpowiedzialnos¢ prawna,

c) stosowanie §rodkéw zapewniajacych bezpieczenistwo informacji, w
tym urzadzenia i oprogramowanie minimalizujgce ryzyko bledéw ludzkich.

§ 20 ust. 2 pkt 7 KRI

Audyt ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zakldceniami, pod katem:

a) monitorowania dostgpu do informacji,

b) czynno$ci zmierzajacych do wykrycia nieautoryzowanych dziatan
zwiazanych z przetwarzaniem informacji,

¢) zapewnienia srodkow uniemozliwiajacych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikacji.

§ 20 ust. 2 pkt 8 KRI

Audyt ustanowionych podstawowych zasad gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odleglos¢.
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10

§ 20 ust. 2 pkt 9 KRI

Audyt zabezpieczef informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie.

11

§ 20 ust. 2 pkt 10 KRI

Audyt umoéw serwisowych podpisanych ze stronami trzecimi, gwarantujacych
odpowiedni poziom bezpieczenstwa informacji.

12

§ 20 ust. 2 pkt 11 KRI

Audyt zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w
tym urzadzen mobilnych.

13

§ 20 ust. 2 pkt 12 KRI

Audyt odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegélnosci na:

a) dbalosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

¢) ochronie przed btedami, utrata, nieuprawniona modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do
zagrozen lub wymogdw przepisu prawa,

) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systeméw teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systeméw teleinformatycznych na mozliwosé
naruszenia bezpieczenstwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa.

14

§ 20 ust. 2 pkt 12 Iit. b
KRI

Audyt poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegdlnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

15

§ 20 ust. 2 pkt 13 KRI

Audyt komunikowania incydentdw naruszenia bezpieczenstwa informacji w
okreslony 1 z gbry ustalony sposdb, umozliwiajacy szybkie podjecie dziatan
korygujacych.

16

§ 20 ust. 2 pkt 14 KRI

Audyt ciaglosci wykonywania audytu wewnetrznego.

17

§ 20 ust. 4 KRI

Audyt wystepowania dodatkowych zabezpieczen, niezaleznych od zakresu, o
ktérym mowa w § 20 ust. 2 pkt 1+14, w przypadkach uzasadnionych analiza
ryzyka w systemach teleinformatycznych podmiotéw realizujacych zadania
publiczne.

18

§ 21 ust. 2 KRI

Audyt prowadzenia / wystepowania dziennikéw systemowych odnotowujacych
dzialania uzytkownikéw lub obiektow systemowych, polegajacych na dostepie
do:

a) systemu z uprawnieniami administracyjnymi,

b) konfiguracji systemu, w tym konfiguracji zabezpieczen,

¢) przetwarzanych w systemach danych podlegajacych prawnej ochronie
w zakresie wymaganym przepisami prawa.

19

21 ust. 3 KRI

Audyt wystepowania procedur spoza zakresu § 20 ust. 2 pkt 1+14, mogacych
stanowi¢ odnotowywanie dziatan uzytkownikéw lub obiektéw systemowych, a
takze innych zdarzen zwiazanych z eksploatacja systemu w postaci:

a) dziatan uzytkownikow nieposiadajgcych uprawnien
administracyjnych,

b) zdarzen systemowych nieposiadajacych krytycznego znaczenia dla
funkcjonowania systemu,

¢) zdarzen i parametréw §rodowiska, w ktérym eksploatowany jest
system teleinformatyczny,

— w zakresie wynikajgcym z analizy ryzyka

20

§ 21 ust. 4 KRI

Audyt procedur zwiazanych z dziennikami systemowymi.
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